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Insan Disi Trafik Kaynaklari —_—

\_

bilgisayarlarindan kaynaklandiginda
gecerliyken kullanici kaynakli olmayip,
kurumun data merkezi/server kaynakli
trafikler insan disi trafiktir.

Tanim Aciklama
1. Cihaz korsanlhigi Kullanici kontroll/rizasi disinda Fraud
kullandigi cihazdan reklam cagrisi
yapilmasi
2. Kullanici gibi Kullanici gibi mecralar ziyaret eden, Fraud
davranan botlar sayfalari ziyaret eden tim bot turleri
3. Server kaynakli Tek IP’den baglanan kurumlarda Potansiyel
trafik rastlanir. Trafik kullanici Fraud

/
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Tanim

Aciklama

Diger Anormal Trafik Kaynaklari —

4, AdWare trafigi

Belirli yazilimlarla birlikte kullanici
cihazina yuklenen, kendi basina
reklam gosteren ve izinsiz reklam
verisi toplayan yazilimlarin (AdWare)
yarattigi reklam trafigi

Fraud

5. Proxy trafik

Kullanici trafiginin proxy cihazlar

veya aglar Gzerinden yonlendirildigi
durumlar. Bu uygulamada trafik
kullanici tarafindan yaratilir ama
kullaniciya ait bilgi anonimlestirilebilir.
Proxy kullanan cihazlardaki trafik
kullaniciya ulassa da kaynagdi belli
degildir. Turkiye’de gorunen bir
kullanici aslinda baska bir Glkede
olabilir. Bu sebeple reklam hedeflenen
kitle disinda birine gosterilebilir.

Fraud

6. Tarayici kaynakli
olmayan User
Agent baslhigi

Bazi cihazlar ve uygulamalar kullanici
kaynakli olmayan sekilde ve tarayici
kullanmadan (Non-browser) mecralara
erisim saglayabilir. Bunlar yayincinin
veya baska bir yayincinin app’leri

gibi kontrolll erisim olabilir veya
crawler’lar gibi kontrolstiz erisim
olabilir. Bu erisimler her bir tarayicinin
tanim bilgisi (User Agent) icerisinden
ayiklanabilir.

Potansiyel
Fraud

7. Sayfanin
yuklenmesi 6ncesi
reklam cagrilmasi

\_

Sayfa yukleme asamasi
tamamlanmadan (prerender)
reklam ¢agrisi yapilmasi Mecralar
bu islemi sayfanin hizli yuklenmesi
ve kullanici deneyimini artirmak
icin kullanmaktadir. Fakat hata eseri
veya kétu amagla reklamin 6nceden
yuklendigi sayfada gosterilmemesi
veya sayfanin kullanici cihazinda
acilmamasi gibi gegersiz sayilmasi
gereken durumlar olusabilir.

Potansiyel
Fraud

J
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Kod Korsanligi —

Tanim Aciklama
8. Reklam kodu Bir siteden reklam kodlarinin izinsizce Fraud
korsanligi alinip baska bir siteye yerlestirilmesi
9. Kreatif korsanligi Kreatiflerin marka veya legal hizmet Fraud
saglayicisinin izni olmadan kopyalanip
K ayrica yayinlanmasi J
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Site/Gosterim Ozellikleri .

Tanim Aciklama

10. Reklamin Sayfa sabitken reklamin belirli veya Potansiyel
otomatik rastgele slirelerle otomatik olarak Fraud
yenilenmesi yeniden yuklenmesi

Genelde bu durum fraud potansiyeli
tasimakla birlikte fraud olmayan
uygulamalar da mevcuttur.

Ornegin, televizyon kanallarinin online
mecralarinda canli yayin sayfalari
uzun sure acik kalir (Orn. 1 saat).

Bu sayfalardaki reklam modelleri
reklamverenlerin bilgisi dahilinde
belirli stirelerde déntsumlu satilabilir.

11. Reklam Sayfadaki/uygulamadaki reklam Potansiyel
yogunlugu yogunlugu Fraud

Reklam sayisi veya reklam alani
sayfanin toplam alanina oraniyla
olcultr.

Reklamverene reklam sayisi/orani
taahhut edilerek yapilan satislarda,
oranin/sayinin taahhut edilenin
uzerinde olmasi fraud sayilir.

12. Gizli reklamlar Kullaniciya gériunmeyecek sekilde Fraud
yerlestirilen reklamlar

Ornegin, Ust lste yiiklenmis reklamlar,
%100 saydam yuklenmis reklamlar vb.

13. Calinti igerik Telif hakki bulunmayan icerigin Potansiyel
yayinlanmasi Fraud
14. Kategori Site iceriginin oldugundan farkl Fraud
sahteciligi gosterildigi durumlar

Ornek: Spor kategorisinde goriinen bir
sitenin muzik sitesi olmasi

15. Malware icerme Kullanicinin bulundugu sitenin/ Fraud
uygulamanin cihaza yuklemek igin

kotu amacgh yazilimlar (malware)
bulundurmasi
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Kreatif/Diger —

Tanim | Aciklama |

Fraud

16. Cookie sahteciligi ‘ Girilen siteden kullaniciya sanki

\ diger sitelere girmis gibi o sitelerin

cookie’lerinin génderilmesi

)
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DﬁNYAD.A. DiJi.TAL REKLAM
SAHTECILIGININ BUYUKLUGU

Danismanlik firmasi Price Waterhouse Coopers’in ‘Global Entertainment
and Media Outlook 2016-2020’ raporuna gére tim dunyada dijital
reklam sahteciliginin sebep oldugu ekonomik zararin %10’luk
gerilemeyle 2017'de 7.2 Milyar $'dan 6.5 Milyar $’a inmesi 6n gérullyor.
Bu gerilemeye sektoriin sahtecilige karsi 6nlem almaya baslamasi sebep
olacak.

$7.2B —
$6.5B

\ 2016 2017 /

ADS.TXT (AUTHORIZED DIGITAL SELLERS)
GiRisimi

Gerekge: Mevcut durumda IAB’'nin OpenRTB Protokoll ¢ergevesinde
satin alinan her impression’un URL adresi ve yayinci ID’si belirlenebiliyor.
Fakat bu envanteri kimin sattigi, bu envanterin yetkili bir saticinin
elinden mi, yoksa farkli yontemlerle izinsiz olarak mi1 exchangelere
sunuldugu belirlenemiyor. Bu da bot trafigi, izinsizce bir envanterin

ismini kullanarak baska envanterler satilmasi, markalarin kara listelerinin
atlatilmasi gibi sahtecilik faaliyetlerine kapi araliyor.

Amac:

- Programatik reklamcilik ekosisteminde seffafligi artirmak

- Mecralarin kendi reklam alanlarini satmaya yetkili kuruluslari
programatik ekosistemde duyurmasini saglayarak sahteciligi
onlenmek IAB Tech Lab bu amacgla 27 Haziran 2017’de ads.txt
¢6zumunu ve kilavuzunu yayinladi.
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ADS.TXT (AUTHORIZED DIGITAL SELLERS)
GIRISIMI (Devami)

Metodoloji:

- Mecranin webmasteri tarafindan sitenin domain tzerinden post edilen
bir .txt dosyasi. Bu dosya mecranin yetkili saticilarinin listesini iceriyor
ve medya satin almasi yapacak herkesin ulasabilmesi icin paylasiliyor.

- Programatik satin alma yapan teknolojiler siteleri tarayarak bu veriye
ulasiyor ve bu sistemdeki tim yayincilarin yetkili saticilarini listeliyor.
Bu sayede OpenRTB uzerinde teklif verecegdi sirada aldigi envanter
verisini bu listeye gore filtreleyebiliyor.

Ornek ADS.txt listesi: Example.com sitesi sunucu tarafinda asagidaki
listeyle yetkili saticilarini account ID’leriyle beraber yayinliyor:

http://example.com/ads.txt:

#< SSP/Exchange Domain >, < SellerAccountID >, < PaymentsType >, < TAGID >
greenadexchange.com, 12345, DIRECT, AEC242

blueadexchange.com, 4536, DIRECT

silverssp.com, 9675, RESELLER

Artik satin alacak taraf kendini example.com olarak tanitan bir bid
request aldiginda requestin sitenin ads.txt dosyasinda kayitli exchange,
SSP ve diger saticilardan birinden gelip gelmedigini kontrol edebiliyor.

ads. Yayinci 1 [
txt | |
(\/\ —_\
[ ] Programatik
ads. Yayinci 2 ){ Tedarik Zinciri
txt | [ ] \
ads. Yayinci3 [— Tarnmis
txt — —_— verisi
Kaynak:

Ad Fraud siniflandirmasi: http://www.jicwebs.org/images/JICWEBS_Traffic_Taxonomy _
October_2015.pdf

Ads.txt ana sayfasi: https://iabtechlab.com/ads-txt/

Ads.txt kilavuzu: https://iabtechlab.com/wp-content/uploads/2016/07/IABOpenRTBAds.
txtSpecification_Version1_Final.pdf




